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Steffen Tröscher

ÅDipl. - Informatiker (FH)

ÅIT -Sicherheitsberater

ÅTätigkeitsschwerpunkte:

ïPenetrationstests auf Web -Applikationen, 
Betriebssystem - und Netzwerkebene

ïTrainer von Hacking Schulungen



cirosec GmbH

ÅBeratungsunternehmen in Heilbronn

Åderzeit 26 Mitarbeiter

ÅFokus auf innovative IT -Sicherheit:

ïPenetrationstests, Audits

ïSchulungen

ïkonzeptionelle Analyse

ï..

ÅAngebot an Studenten: 

ïDurchführung Praktikum oder Thesis



Gliederung

ÅSchwachstellen -Überblick

ÅPräsentation aktueller Angriffstechniken

ÅNeue Sicherheitsrisiken durch 
ĂWeb 2.0ñ-Technologien wie AJAX
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Bug - Parade

ÅSchwachstellensammlungen

ïOWASP: Top 10

ïSANS/MITRE: Top 25 der gefährlichsten 
Programmierfehler 

(siehe iX 03/2009)



OWASP Top 10
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Cross - Site Request Forgery (CSRF)

ÅAndere Begriffe 

ïXSRF

ïSession Riding

ïURL Command Attack

ÅUnbemerktes und unerwünschtes Ausführen 
von Aktionen im Kontext eines 
angemeldeten Benutzers, z.B.

ïPasswortänderung

ïEinträge in Foren / Blogs

ïKaufen / Verkaufen von Aktien

ïé



CSRF

Opferbeispiel.de cirobank.de

GET / HTTP/1.1

Host: www.beispiel.de

HTTP-Anfrage 1

HTTP/1.1 200 OK

...

<html >

...

<img src =ñhttp://www.cirobank.de/transfer

?recipient =hacker&amount =100úñ />

...

</ html >

HTTP-Antwort 2

GET/transfer?recipient =hacker

&amount =100úHTTP/1.1

Host: www.cirobank.de

CSRF-Angriff 3



Cross - Site Request Forgery (CSRF)

ÅSchwachstelle liegt in der Webanwendung

ïKeine erneute Verifikation der Identität beim 
Aufruf einer Aktion

ïAnfragen sind statisch und vorhersagbar

ïEs werden keine ĂShared Session Secrets ñ 
eingesetzt

ÅDie Applikation vertraut einem einmal 
angemeldeten Benutzer



CSRF Angriffsvektoren

ÅVerteilung über E -Mail -Nachrichten 
im HTML -Format

ÅEinbinden in andere bekannte Internetseiten

ïGästebücher, Foren, etc.

ïDie Möglichkeit Bilder einzubinden reicht aus, 
um eine Angriffs -URL einzubetten

ÅAusnutzung persistenter/nicht -persistenter 
Cross -Site -Scripting -Schwachstellen



Demonstration

ÅCross -Site -Request Forgery
(CSRF) innerhalb der cirobank



CSRF erkennen

ÅAus Sicht der Webapplikation schwierig, da

ïLegitimer HTTP -Request 

ïAufruf einer legitimen Applikations -Funktion

ïAnfrage von einem authentisierten Benutzer

ÅErkennung über den HTTP -Referer ?

ïBeispiel:



CSRF erkennen (HTTP - Referer )

ÅFacebook wertet den HTTP -Referer aus:

ïReferer : http://www.facebook.com/

ïReferer : http://www.angreifer.de/csrf/

ÅWas passiert, wenn kein Referer
vorhanden ist?

V
U



CSRF erkennen (HTTP - Referer )

ÅFacebook wertet den HTTP -Referer aus:

ïReferer : http://www.facebook.com/

ïReferer : http://www.angreifer.de/csrf/

ÅWas passiert, wenn kein Referer
vorhanden ist?

ïWarnmeldung wird eingeblendet

ïAnfrage wird dennoch ausgeführt

ïHintergrund: Proxies , Browser, Anti -Viren -
Software etc. Filtern den HTTP -Referer Ą
Benutzer würden ausgesperrt werden

V
U



CSRF ins interne Netz
Intranet

Opfer

Gateway / Firewall

192.168.0.1

beispiel.de

GET / HTTP/1.1

Host: www.beispiel.de

HTTP-Anfrage 1

HTTP/1.1 200 OK

...

<html >

...

<img

src =ñhttp://192.168.0.1/admin?remote_access=trueñ 

/>

...

</ html >

HTTP-Antwort 2

CSRF-Angriff

3



CSRF - Angriff auf die FRITZ!Box

ÅStandardmäßig ist das Webinterface der 
FRITZ!Box nicht passwortgeschützt

ÅDie FRITZ!Box prüft ebenfalls den 
HTTP-Referer J



Demonstration

ÅAktivieren des Remote -Zugangs 
einer FRITZ!Box über CSRF



Schutz vor CSRF

ÅBehebung der Schwachstelle 
auf Server -Seite:

ïZufalls -Token, so dass eine Anfrage nicht 
vorhergesagt werden kann

ïEinsatz von CAPTCHA / TAN -Nummern

ÅSchutz auf Client -Seite:

ïAbmelden nach Benutzung einer Applikation

ïBrowser -Plugins , wie z.B. NoScript (Firefox )


