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Steffen Troscher

A Dipl. - Informatiker (FH)
A 1T - Sicherheitsberater

A Tatigkeitsschwerpunkte:

I Penetrationstests auf Web - Applikationen,
Betriebssystem - und Netzwerkebene

I Trainer von Hacking Schulungen
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cirosec GmbH

A Beratungsunternehmen in Heilbronn
A derzeit 26 Mitarbeiter

A Fokus auf innovative IT - Sicherheit:
I Penetrationstests, Audits
I Schulungen
I konzeptionelle Analyse
I ..
A Angebot an Studenten:
I Durchfihrung Praktikum oder Thesis
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Gliederung

A Schwachstellen -Uberblick
A Prasentation aktueller Angriffstechniken

A Neue Sicherheitsrisiken durch
AWe b 2Tedhmblogien wie AJAX
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Bug - Parade

A Schwachstellensammlungen
i OWASP: Top 10

I SANS/MITRE: Top 25 der gefahrlichsten
Programmierfehler

(siehe iX 03/2009)
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Cross -Site Request  Forgery (CSRF)

A Andere Begriffe
i XSRF
I Session Riding
I URL Command Attack
A Unbemerktes und unerwiinschtes Ausfiihren

von Aktionen im Kontext eines
angemeldeten Benutzers, z.B.

I Passwortanderung

I Eintrdge in Foren / Blogs

I Kaufen / Verkaufen von Aktien
i é
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CSRF

CSRF-Angriff @

HTTP-Anfrage @ GET/transfer?recipient =hacker
GET /HTTP/1.1 &amount =1000 HTTP/1.1
Host: www.beispiel.de Host: www.cirobank.de
: :
1 1
I |
1 |
I |
< ' :
— >
- % -
beispiel.de Opfer cirobank.de

HTTP-Antwort @

HTTP/1.1 200 OK
<html| >

<img src=Ahttp:// www. cirobank. deftransfer
?recipient  =hacker&amount =100uf [/ >

</ i > cirosec §




Cross -Site Request  Forgery (CSRF)

A Schwachstelle liegt in der Webanwendung

I Keine erneute Verifikation der Identitat beim
Aufruf einer Aktion

I Anfragen sind statisch und vorhersagbar
i Es wer den SHaed BessioA Secrets fi
eingesetzt

A Die Applikation vertraut einem einmal
angemeldeten Benutzer
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CSRF Angriffsvektoren

A Verteilung Uber E  -Mail -Nachrichten
Im HTML -Format
A Einbinden in andere bekannte Internetseiten

I Gastebucher, Foren, etc.

I Die Mdglichkeit Bilder einzubinden reicht aus,
um eine Angriffs -URL einzubetten

A Ausnutzung persistenter/nicht - persistenter
Cross - Site - Scripting - Schwachstellen

cirosec }



Demonstration

A Cross - Site -Request Forgery
(CSRF) innerhalb der  cirobank
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CSRF erkennen

A Aus Sicht der Webapplikation schwierig, da
I Legitimer HTTP -Request
I Aufruf einer legitimen Applikations - Funktion
I Anfrage von einem authentisierten Benutzer

A Erkennung tber den HTTP  -Referer ?
I Beispiel:
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CSRF erkennen (HTTP - Referer )

A Facebook wertet den HTTP -Referer aus:
i Referer : http://mww.facebook.com/ V
I Referer : http://www.angreifer.de/csrf/ U

A Was passiert, wenn kein ~ Referer
vorhanden ist?

Facebook-Anmeldung

Sicherheitshinweis

Aus Sicherheitsgriinden solltest du niemals dein Facebook-Passwort auf Seiten eingeben, die sich nicht auf der
Domain facebook.com befinden.

E-Mail-Adresse: | g-mail
Passwor t

Angemeldet bleiben

oder Fiir Facebook registrieren ™ \
Passwort vergessen? C I ro S e C ‘



CSRF erkennen (HTTP - Referer )

A Facebook wertet den HTTP -Referer aus:
i Referer : http://mww.facebook.com/ V
I Referer : http://www.angreifer.de/csrf/ U

A Was passiert, wenn kein ~ Referer
vorhanden ist?

I Warnmeldung wird eingeblendet
I Anfrage wird dennoch ausgefihrt

I Hintergrund: Proxies , Browser, Anti -Viren -
Software etc. Filtern den HTTP  -Referer A
Benutzer wirden ausgesperrt werden
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CSRF ins interne Netz

HTTP-Anfrage @

GET /HTTP/1.1
Host: www.beispiel.de

Intranet

S~

1<

§ > %
beispiel.de \/ Opfer

Gateway / Firewall @

CSRF-Angriff

HTTP-Antwort @

v
HTTP/1.1 200 OK
<htm| >
. -
<img

sc=Anhttp://192.168.0.1/admin?remote_aqagpegsgqtr uen

/> \

</ himi > cirosec \




CSRF - Angriff auf die FRITZ!Box

A StandardmaRig ist das Webinterface der
~RITZ!Box nicht passwortgeschutzt

A Die FRITZ!Box prift ebenfalls den
HTTP-Referer J
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Demonstration

A Aktivieren des Remote  -Zugangs
einer FRITZ!Box Uber CSRF
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Schutz vor CSRF

A Behebung der Schwachstelle
auf Server -Seilte:

I Zufalls -Token, so dass eine Anfrage nicht
vorhergesagt werden kann

I Einsatz von CAPTCHA /TAN -Nummern
A Schutz auf Client - Seite:

I Abmelden nach Benutzung einer Applikation
I Browser -Plugins , wie z.B. NoScript (Firefox )
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